Empresa Municipal
de Mercados S.A.

Municipalidad de Lima 'I /7 Emmsa

RESOLUCION DE GERENCIA GENERAL N° 038-GG-EMMSA-2017

Lima, 29 de Mayo del 2017
VISTOS:

El Memorando N° 070-AFDI-EMMSA-2017 de fecha 19 de mayo de 2017 del
Departamento de Informatica.

CONSIDERANDO:

Que, la Empresa Municipal de Mercados S.A.- EMMSA; es una empresa de derecho
privado, organizada bajo la forma de Sociedad Anénima, que tiene por objeto administrar,
controlar, supervisar y dirigir los mercados mayoristas existentes en la provincia de Lima, y
Cuyas acciones y patrimonios son de propiedad de la Municipalidad Metropolitana de Lima,
gozando de autonomia econémica y administrativa, siendo la empresa operadora del Gran
Mercado mayorista de Lima;

Que, el Departamento de Informatica de EMMSA con Memorando N° 070-AFDI-
EMMSA-2017, presenta el proyecto para su aprobacién de la GUIA DE CONTROL DE
ACCESOS A USUARIOS A LOS SERVICIOS INFORMATICOS EN EMMSA, la misma que fue
elaborada con la participacién de la Gerencia de Administracion y Finanzas y la Oficina de
Planeamiento, Presupuesto y Estadistica.

Que, la GUIA DE CONTROL DE ACCESOS A USUARIOS A LOS SERVICIOS
INFORMATICOS EN EMMSA ha sido elaborado en base a la Resolucién Ministerial N° 004-
2016-PCM se aprobo el uso obligatorio de la Norma Técnica Peruana "NTP-ISO/IEC
27001:2014 Tecnologia de la informacién, Técnicas de Seguridad, Sistemas de Gestion de

Seguridad de la informacion”.

z Estando a las Visaciones de la Gerencia de Administracion y Finanzas, Oficina de
. / Planeamiento, Presupuesto y Estadistica y el Departamento de Informética en el marco de sus

"’ respectivas competencias funcionales; y uso de las facultades conferidas a la Gerencia
General.

SE RESUELVE:

e §

v/ Articulo 1°.- APROBAR la GUIA DE CONTROL DE ACCESOS A USUARIOS A LOS
y M2 SERVICIOS INFORMATICOS EN EMMSA, que forma parte integrante de la presente
/ Resolucioén.

Articulo 2°.- NOTIFICAR la presente Resolucién a todas las Gerencias y Oficinas de
la Empresa Municipal de Mercados S.A — EMMSA.

Articulo 3°.- DISPONER que la presente Resolucion sea publicada en el Portal Web
de la Empresa Municipal de Mercados S.A — EMMSA.

Articulo 4°.- DEROGAR de todas las normas o disposiciones que se oponga a la
Presente Resolucion.

REGISTRESE, COMUNIQUESE Y CUMPLASE

EMPRESA MUNICIPAL DE MERCADQS SA,_-

tm;%é'é'i\'ﬁﬁﬁla'fﬁﬁx BAZO
GERENTE GENERAL

Av. La Cultura N° 808, Santa Anita, Lima - Per¢
Telf. 518-2800 / www.emmsa.com.pe
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1. OBIJETO

El presente documento tiene como finalidad dar a conocer las pautas que deberan observar los
usuarios sobre los accesos a los Servicios de Tecnologias de la Informacion, para proteger
adecuadamente los Activos Tecnoldgicos y la informacion de la Empresa Municipal de Mercados
S.A. (EMMSA).

2. FINALIDAD

Esta guia tienen por finalidad establecer medidas técnicas y de organizacidn de las Tecnologias
de la Informacidn y de las personas que interactian haciendo uso de los Servicios Informéticos
que proporciona la Empresa Municipal de Mercados S.A. - EMMSA.

3. ALCANCE

La presente guia serd de cumplimiento obligatorio por todos los usuarios que hacen uso de la
infraestructura informdtica de la empresa; se enfoca en la base para poder operar de una forma
confiable en materia de seguridad informatica en la EMMSA.

4. BASE LEGAL

® Resolucién Ministerial N°004-2016-PCM Aprueban el uso obligatorio de la Norma
Técnica Peruana ISO NTP/IEC 27001:2014 “Tecnologias de la Informacion. Técnicas de
Seguridad. Sistema de Gestion de Seguridad de la Informacién. Requisitos 22. Edicién”,
en todas las entidades integrantes del Sistema Nacional de Informatica.

e LEY N°30171 Ley que Modifica la Ley N°30096 Ley de Delitos Informaticos.

® Resolucidn de Gerencia N2028-GG-EMMSA-2017

* Reglamento Interno de Trabajo y Directiva de Administracion de Personal.

DISPOSICIONES GENERALES
5.1. Ambito de aplicacion Y fines:
Esta guia tiene por objeto establecer medidas técnicas entre las personas que
interactuan haciendo uso de los Servicios Informdticos que se proporcionan vy
contribuyendo con la funcién informatica en la mejora y cumplimiento de metas
institucionales. Es aplicable a los diversos usuarios de servicios Informaticos, en la
Empresa Municipal de Mercados S.A.
De igual forma es una herramienta que:
5.1.1.Asegurara Mayor Integridad, Confidencialidad y Confiabilidad de la informacién
generada por EMMSA al personal, los datos, el hardware y software disponibles.
5.1.2.Minimiza los riesgos en el uso de las Tecnologias de Informacion.

5.2. Beneficios:

Sirve de base para la Proteccion de los Activos Tecnoldgicos y la informacién de
EMMSA.
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6. PARA LA SEGURIDAD DE LOS USUARIOS

Todo usuario de Bienes y Servicios Informaticos al ingresar como colaborador de EMMSA

acepta las condiciones de confidencialidad, de uso adecuado de los Recursos Informaticos y

de informacion.

6.1. Usuarios Nuevos:
Todo ingreso de un nuevo colaborador que requiera de equipamiento informatico,
debera ser notificado al Departamento de Informatica para realizar las configuraciones
respectivas en equipo de computo, derechos en servidor, etc. o en caso de cambio o
baja, retirar las configuraciones asignadas para lo cual se basaran en el formato “Anexo
3 - FORMULARIO SOLICITUD DE CUENTA DE USUARIO Y ACCESOS” de la Directiva
N2002-2017-GG-EMMSA “USO DE EQUIPOS, SOFTWARE Y SERVICIOS INFORMATICOS
EN LA EMPRESA MUNICIPAL DE MERCADOS S.A.” adjunto a la presente.

6.2. Obligaciones de los Usuarios:
Es responsabilidad de los usuarios de Bienes y Servicios Informéaticos cumplir lo
sefnalado en la presente guia.

6.3. Por incumplimientos:
Se consideran violaciones graves el robo, dafio, divulgacion de informacion reservada
o confidencial de EMMSA, o de que se le declare culpable de un delito informatico, lo
cual serd comunicado a la Gerencia de Administracién y Finanzas para las acciones
correctivas que correspondan.

7. PARA LOS CONTROLES DE ACCESO LOGICO

Cada usuario es responsable del mecanismo de control de acceso que le sea proporcionado;
esto es, de su identificador de usuario y contrasefia necesarios para acceder a la informacion
y a la Infraestructura Tecnoldgica de la EMMSA, por lo cual deberd mantenerlo de forma
confidencial.

El permiso de Acceso a la Informacién que se encuentra en la Infraestructura Tecnoldgica
de la EMMSA, debe ser proporcionado por el duefio de la informacién con base en el
principio de la "Necesidad de Saber" el cual establece que Gnicamente se deberan otorgar
los permisos minimos necesarios para el desempefio de sus funciones.

7.1. Controles De Acceso Logico:

7.1.1.Cada usuario es responsable por el usuario y contrasefia que recibe para el uso y
acceso de los recursos.

7.1.2.Todos los usuarios deberan autenticarse por los mecanismos de control de acceso
provistos por el Departamento de Informdtica antes de poder usar la
infraestructura tecnoldgica de EMMSA.

7.1.3.Los usuarios no deben proporcionar informaciéon a personal externo, de los
mecanismos de control de acceso a las instalaciones e Infraestructura Tecnoldgica
de EMMSA.

7.1.4.Cada usuario que acceda a la Infraestructura Tecnolégica de EMMSA debe contar
con un nombre de usuario unico y personalizado. Por lo cual no estd permitido el
uso de un mismo nombre de usuario por varios usuarios, salvo los casos
excepcionales que lo ameriten y sean autorizados por la jefatura correspondiente.

|
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7.3

7.4.

7.1.5.Los usuarios son responsables de todas las actividades realizadas con su nombre
de usuario.

7.1.6.Los usuarios no deben divulgar ni permitir que otros utilicen sus nombres de
usuario, al igual que tiene prohibido utilizar el nombre de usuario de otros
usuarios.

7.1.7.Nunca use su contrasefia o de la red corporativa en una cuenta a través de Internet
que no tiene un ingreso seguro, solo debe usarse cuando la direccion del
navegador empieza por https:// en lugar de http://.

7.1.8.No utilice siglas comunes como parte de su contrasefia; no utilice palabras
comunes o el retroceso de la ortografia de las palabras en una parte de su
contrasefia; no utilice nombres de personas o lugares; no utilice parte de su
nombre de usuario; no utilice partes de numeros que pueda recordar facilmente,
como numeros de teléfono, nimeros de seguridad social, o direcciones de calles
para el armado de las contrasefias.

7.1.9.Tenga cuidado con dejar ver a alguien cuando escriba su contrasefia.

Administracién De Privilegios:
Cualquier cambio en los Roles y Responsabilidades de los usuarios deberdn ser
notificados al Departamento de Informética, para el cambio de privilegios.

Equipo Desatendido:

7.3.1.Para prevenir el acceso no autorizado, los equipos estédn configurados de manera
tal que al cabo de quince (15) minutos de inactividad, se active el protector de
pantalla y se bloquee el acceso a la computadora, por lo que se requiere ingresar
nuevamente la contrasefia para reanudar la actividad. El usuario debe bloquear su
computador presionando las teclas Windows + L, cada vez que se ausente de su
oficina.

7.3.2.El protector de pantalla y fondo de escritorio deben ser los institucionales. No se
permite el uso de estos de manera personalizada tanto en los computadores de
escritorio como en las portétiles que son propiedad de EMMSA.

Administracidn y uso de contrasefia:

7.4.1.La asignacion de contrasefias debe ser realizada de forma individual, por lo que el
uso de contrasefias compartidas estéd prohibido.

7.4.2.Cuando un usuario olvide, bloquee o extravie su contrasefia, debera solicitarlo al
Departamento de Informatica para que se le proporcione una nueva contrasefia.

7.4.3.Esta prohibido que las contrasefias se encuentren de forma legible en cualquier
medio impreso y dejarlos en un lugar donde personas no autorizadas puedan
descubrirlos.

7.4.4.Sin importar las circunstancias, las contrasefias nunca se deben compartir o
revelar. Hacer esto responsabiliza al usuario que presté su contrasefia de todas las
acciones que se realicen con el mismo.

7.4.5.Todo usuario que tenga la sospecha de que su contrasefia es conocido por otra
persona, deberd cambiarlo inmediatamente, contando para ello con los
mecanismos necesarios para tal fin o en su defecto coordindndolo con el
Departamento de Informatica.
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7.4.6.Los usuarios no deben almacenar las contrasefias en ninglin programa o sistema
que proporcione esta facilidad.

7.4.7.Los accesos a los sistemas de informacion deberén dejar rastro del usuario que
efectud un registro, modificaciéon o baja de informacion.

7.5. Control De Accesos Remotos
La administraciéon remota de equipos conectados a internet no esta permitida, salvo
que se cuente con el visto bueno y con un mecanismo de control de acceso seguro
autorizado por el duefio de la informacién y del Departamento de Informatica.

8. PARA SEGURIDAD FISICA Y AMBIENTAL
Los mecanismos de control de acceso fisico para el personal y terceros deben permitir el
acceso a las instalaciones y areas restringidas de EMMSA, sélo a personas autorizadas para
la salvaguarda de los equipos de computo y de comunicaciones.

8.1. Resquardo y Proteccion de la informacion:

8.1.1.El usuario debera reportar de forma inmediata al Departamento de Informatica,
cuando detecte que existan riesgos reales o potenciales para equipos de cémputo
0 comunicaciones, como pueden ser fugas de agua, conatos de incendio,
descargas eléctricas u otros.

8.1.2.El usuario tiene la obligacién de proteger las Unidades de Almacenamiento que se
encuentren bajo su administracion, aun cuando no se utilicen y contengan
informacion reservada o confidencial.

8.1.3.Es responsabilidad del usuario evitar en todo momento la fuga de la informacién
de EMMSA que se encuentra almacenada en los Equipos de Cémputo Personal
que tenga asignados.

8.2. Controles De Acceso Fisico:

8.2.1.Cualquier persona que tenga acceso a las instalaciones de EMMSA, deberd
registrar al momento de su entrada, el equipo de computo, equipo de
comunicaciones, medios de almacenamiento y herramientas que no sean
propiedad de EMMSA, en el Area de Vigilancia en Recepcidn, el cual podrdn retirar
el mismo dia previa validacion de los datos registrados.

8.2.2.Las computadoras personales, las computadoras portatiles, y cualquier activo
informatico de propiedad de la empresa, podréd salir de las instalaciones de
EMMSA Udnicamente con la autorizacion de salida del Departamento de
Informdtica, anexando la papeleta de salida del equipo debidamente firmado por
dicho Jefe y el responsable de Control Patrimonial del Departamento de Logistica.

8.3. Sequridad en dreas de trabajo:

8.3.1. La SALA DE SERVIDORES (o centro de procesamiento de datos) es considerado
area restringida, por lo que sdlo el Personal Autorizado del Departamento de
Informatica, puede acceder a él; registrandose permanentemente en la Ficha de
Visitas respectiva, ubicada en dicho ambiente.

8.3.2.Las zonas donde se encuentran ubicados los equipos de distribucion eléctrica,

y electrénica o de comunicaciones también son considerados de acceso restringido,
- por lo que el personal especializado respectivo contarda con la autorizacion
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correspondiente.

8.4. Proteccidn y ubicacion de los Equipos:
Para el cumplimiento de éste punto se debera tomar en consideracion lo sefialado en
la Directiva N2002-2017-GG-EMMSA “USO DE EQUIPOS, SOFTWARE Y SERVICIOS
INFORMATICOS EN LA EMPRESA MUNICIPAL DE MERCADOS S.A.” en el numeral 7.1
“SOBRE EL USO DE ESTACIONES DE TRABAJO O COMPUTADOR PERSONAL”.

8.5. Mantenimiento De Equipo:

8.5.1.Unicamente el personal autorizado por el Departamento de Informatica, podra
llevar a cabo los servicios y reparaciones a los equipos informaticos.

8.5.2.Los Usuarios deberdn asegurarse de respaldar en las carpetas que le fueron
asignadas en el servidor respectivo la informacién que consideren relevante
cuando el equipo sea enviado a reparacion y borrar aquella informacién sensible
que se encuentre en el equipo, previniendo asi la pérdida involuntaria de
informacion, derivada del proceso de reparacion.

8.6. Pérdida De Equipo:

8.6.1.El usuario que tenga bajo su resguardo algin Equipo de Cémputo, serd
responsable de su uso y custodia; en consecuencia, responderd por dicho Bien de
acuerdo a la Normatividad vigente en los casos de robo, extravio o pérdida del
mismo.

8.6.2.El préstamo de alguin Equipo de computo tendra que solicitarse directamente con
el Departamento de Informdtica y en coordinacién con el Encargado de Patrimonio
del Departamento de Logistica.

8.6.3.El usuario deberd dar aviso inmediato y por escrito a su Jefatura y a la Unidad de
Patrimonio, de la desaparicién, robo o extravio del equipo de cémputo o
accesorios bajo su responsabilidad para las acciones correspondientes.

8.7. Dafo del Equipo:
8.7.1.El Equipo de Coémputo o cualquier recurso informético que sufra alguna
descompostura por maltrato, descuido o negligencia por parte del usuario quien
resguarda el equipo, se notificara al a Gerencia de Administracién y Finanzas para
las acciones correspondientes.

PARA LAS OPERACIONES DE COMPUTO

Los usuarios deberdan proteger la informacién que reside y utiliza la Infraestructura
Tecnologica de EMMSA. De igual forma, deberdn proteger la informacién reservada o
confidencial que por necesidades Institucionales deba ser almacenada o transmitida, ya sea
dentro de la red interna de EMMSA o hacia redes externas como Internet.
Los usuarios de EMMSA que hagan uso de Equipo de Computo, deben conocer y aplicar las
medidas para la prevencidn de cddigo malicioso como Virus o similares.

9.1. Identificacion Del Incidente:

Bmsaiytas ga
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9.1.1.El usuario que sospeche o tenga conocimiento de la ocurrencia de un incidente de
Seguridad Informatica deberéd reportarlo al Departamento de Informatica de
manera inmediata.

9.1.2.Cuando exista la sospecha o el conocimiento de que Informacion confidencial o
reservada ha sido revelada, modificada, alterada o borrada sin la autorizacién de
las unidades administrativas competentes, el usuario debera notificarlo a su Jefe
de manera inmediata para las acciones correspondientes en coordinacién con el
Departamento de Informatica.

9.1.3.Cualquier incidente generado durante la utilizacién u operacién de los Activos
Informaticos de EMMSA debe ser reportado al Departamento de Informatica para
el andlisis y acciones correspondientes.

9.2. Administracién de la confiquracién:
Los usuarios de EMMSA no deben establecer Redes de Area Local, conexiones remotas
aredes internas o externas, intercambio de Informacién con otros Equipos de Cémputo
utilizando el Protocolo de Transferencia de archivos (FTP, SSH), u otro tipo de Protocolo
para la Transferencia de Informacion empleando la infraestructura de Red de EMMSA,
sin la autorizacion del Departamento de Informatica.

9.3. Sequridad Para La Red:
Sera considerado como un ataque a la Seguridad Informatica y una falta grave,
cualquier actividad no autorizada por el Departamento de Informatica, en la cual los
usuarios realicen la exploracion de los Recursos Informaticos en la Red de EMMSA, asi
como de las aplicaciones que sobre dicha Red operan, con fines de detectar y explotar
una posible vulnerabilidad.

9.4. Sequridad Para Las Comunicaciones:

9.4.1.Con el fin de mejorar la productividad de los usuarios, el Departamento de
Informédtica promueve el uso responsable de las comunicaciones en forma
electronica, en particular los teléfonos IP, el correo electrénico, internet y la
mensajeria instantdnea. Los sistemas de comunicacion y los mensajes generados
y procesados por tales sistemas, incluyendo las copias de respaldo, se deben
considerar como propiedad de EMMSA y no propiedad de los usuarios de tales
servicios.

9.4.2.La asignacion de numeros de anexos de telefonia IP y la instalacion de nuevos
teléfonos IP, son aprobados por la Gerencia de administraciéon y Finanzas en
coordinacion con el drea solicitante de dicho servicio en base a la disponibilidad
correspondiente.

9.5. Uso Del Servicio De Internet:

9.5.1.Todos los accesos a internet tienen que ser realizados a través de los canales de
acceso provistos por EMMSA, en caso de necesitar una conexidn a internet
especial, ésta tiene que ser notificada y aprobada por el Departamento de
Informatica.

9.5.2.La autorizacion para hacer uso del servicio de internet debe ser canalizada a través
del formato “Anexo 3 - FORMULARIO SOLICITUD DE CUENTA DE USUARIO Y
ACCESOS” de la Directiva N2002-2017-GG-EMMSA “USO DE EQUIPOS, SOFTWARE
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Y SERVICIOS INFORMATICOS EN LA EMPRESA MUNICIPAL DE MERCADOS S.A.”
(adjunto a la presente) y aprobadas por la jefatura respectiva del usuario
solicitante.
9.5.3.Los usuarios de internet de EMMSA tienen que reportar todos los incidentes de
seguridad informatica al Departamento de Informatica inmediatamente después
de su identificacion, indicando claramente que se trata de un incidente de
seguridad informatica.
9.5.4.Los usuarios del servicio de navegacién en internet, al aceptar el servicio estdn
aceptando que:
* Seran sujetos de monitoreo de las actividades que realiza en internet.
* Saben que existe la prohibicion al acceso de paginas no autorizadas.
* Saben que existe la prohibicién de transmision de archivos reservados o
confidenciales no autorizados.
* Saben que existe la prohibicién de descarga de software sin la autorizacién del
Departamento de Informaética.
* Lla utilizacion de internet es para el desempefio de su funcién y puesto en
EMMSA y no para propésitos personales.

10. PARA EL CUMPLIMIENTO DE SEGURIDAD INFORMATICA

El Departamento de Informatica tiene como una de sus funciones la de proponery revisar
el cumplimiento de Normas y Politicas de Informatica, que garanticen acciones preventivas
y correctivas para la salvaguarda de equipos e instalaciones de computo, asi como de Bancos
de Datos de informacion automatizada en general.

10.1. Derechos De Propiedad Intelectual:
10.1.1. Los Sistemas desarrollados por personal interno o externo que controle el
Departamento de Informatica son propiedad intelectual de EMMSA.
10.2. Revisiones Del Cumplimiento:
10.2.1. El Departamento de Informdtica realizard acciones de verificacion del
cumplimiento del documento
10.2.2. El Departamento de Informética podré implantar mecanismos de control que
permitan identificar tendencias en el uso de recursos informaticos, para revisar
la actividad de procesos que ejecuta y la estructura de los archivos que se
procesan. El mal uso de los Recursos Informaticos que sea detectado sera
reportado de manera inmediata a la Gerencia de Administracion y Finanzas para
las acciones sancionadoras correspondientes.
10.2.3. Los Jefes y responsables de los procesos establecidos en EMMSA deben apoyar
las revisiones del cumplimiento de los sistemas y cualquier otro requerimiento
de seguridad.
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FORMULARIO SOLICITUD DE CUENTA DE USUARIO Y ACCESOS

Tipo de Solicitud (marque con una “x”)
Creacion | | Renovacion | |  Bloqueo | |  Anulacion |
Datos Generales del Usuario
Nombre del Usuario

Cargo
Unidad Organica
gondicion e | Nombrado Plazo Fijo SNP Otros
ontrato
Del Servicio solicitado (marque con una “x”)
Vigencia : 3 meses 6 meses 9 meses 12 meses Permanente
Tipo de , ; ;
Acceso: Sistema Nombre del Sistema: |
Acceso a Red l l Correo Electrénico l I Acceso a Internet I

Descripciéon de opciones de los médulos del sistema a brindar acceso :

Accesos a Carpetas Especiales : Colocar (L) Leer - (E) Afadir, modificar - (B) Borrar

Nombre Nivel de Acceso

Observaciones

Fecha: /A

Usuario Jefe de Oficina Jefe de DI
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